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Abstrak: Penelitian ini mengkaji perkembangan sistem pemilu di era digital yang telah
menghadirkan paradigma baru dalam proses demokrasi di Indonesia. Digitalisasi pemilu
menawarkan peluang signifikan untuk meningkatkan transparansi, efisiensi, dan partisipasi
masyarakat, namun juga menimbulkan tantangan serius seperti penyebaran disinformasi,
kerentanan keamanan cyber, dan kesenjangan akses digital. Tujuan penelitian ini adalah
mengidentifikasi tantangan-tantangan utama dalam penyelenggaraan pemilu digital serta
merumuskan strategi efektif untuk menghadapinya, khususnya dalam konteks peningkatan
keamanan data, perbaikan infrastruktur digital, dan optimalisasi peran generasi muda. Dengan
menggunakan metode studi literatur, penelitian ini menganalisis berbagai sumbe rilmiah dan
dokumen kebijakan terkait penyelenggaraan pemilu di era digital. Adapun hasil yang diperoleh
dari penelitian ini mengungkapkan beberapa tantangan krusial dalam sistem pemilu digital,
meliputi maraknya informasi palsu, kerentanan keamanan sistem, ketimpangan akses
teknologi, kendala teknis dalam sistem rekapitulasi, masalah transparansi dan akuntabilitas,
serta pelanggaran pemilu yang masih tinggi. Sebagai solusi, penelitian ini merekomendasikan
implementasikan teknologi canggih seperti Al dan blockchain, peningkatan keamanan server
dan perlindungan data, penguatan sistem deteksi serangan cyber, serta peningkatan prosedur
pengawasan multi-lembaga. Penelitian ini juga menyoroti peran strategis generasi Z yang
merupakan mayoritas pemilih digital native dalam mewujudkan pemilu yang berintegritas di
era digital. Manfaat dari penelitian ini adalah memberikan kontribusi terhadap pengembangan
kebijakan pemilu yang adaptif terhadap tantangan digital, serta menjadi referensi bagi
penyelenggara pemilu, pemerintah, dan akademisi dalam merancang sistem pemilu yang lebih
aman, inklusif, dan partisipatif di masa depan.

Kata Kunci: Pemilu Digital, Transparansi, Disinformasi, Generasi Z, Blockchain.

‘ *Correspondence Address: ‘ Sopiani.cantik23@gmail.com ‘

Received Revjsed Published
2 June 2025 2 Juni 2025 30 March 2026
PENDAHULUAN | INTRODUCTION
Perkembangan teknologi digital telah mentransformasi berbagai aspek kehidupan
bermasyarakat, termasuk sistem penyelenggaraan pemilihan umum sebagai pilar penting
demokrasi. Di Indonesia, digitalisasi pemilu mulai diimplementasikan secara signifikan
melalui pemanfaatan teknologi informasi dalam proses pendaftaran pemilih, kampanye politik,
pemungutan suara, hingga rekapitulasi hasil.

Perubahan mendasar ini membawa harapan baru bagi peningkatan kualitas demokrasi
melalui transparansi proses, efisiensi penyelenggaraan, dan perluasan partisipasi publik.
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Inovasi digital seperti sistem Sirekap pada pemilu 2024 memungkinkan masyarakat untuk
mengakses hasil pemungutan suara secara real-time dan terbuka, yang sebelumnya sulit
dibayangkan dalam sistem pemilu konvensional.

Meskipun menawarkan berbagai kemudahan dan potensi perbaikan, digitalisasi pemilu
juga menghadirkan kompleksitas dan tantangan yang tidak sederhana. Fenomena disinformasi
dan berita bohong yang menyebar masif melalui platform digital telah menciptakan ancaman
serius terhadap integritas proses pemilu. Data menunjukkan bahwa selama masa kampanye
Pemilu 2024, terjadi lonjakan signifikan penyebaran hoaks politik di berbagai media sosial
yang berpotensi mempengaruhi persepsi dan pilihan pemilih. Selain itu, kerentanan keamanan
sistem digital terhadap serangan cyber, manipulasi data, dan peretasan juga menjadi
kekhawatiran yang semakin nyata, sebagaimana terlihat dari berbagai insiden gangguan pada
sistem Sirekap yang menimbulkan keraguan publik terhadap akurasi hasil pemilu.

Ketimpangan akses teknologi antar wilayah Indonesia juga menjadi persoalan krusial
dalam implementasi pemilu digital. Meskipun penetrasi internet telah mencapai 73,7%
populasi nasional pada 2023, masih terdapat kesenjangan digital yang signifikan antara
kawasan perkotaan dan pedesaan, serta antara Pulau Jawa dan Kawasan Indonesia Timur.
Kondisi ini berpotensi menciptakan eksklusi digital dalam proses demokrasi, di mana sebagian
masyarakat dengan keterbatasan akses teknologi tidak dapat berpartisipasi secara optimal
dalam pengawasan dan pelaporan pemilu berbasis digital.

Di tengah tantangan tersebut, munculnya generasi demografis pemilih Z sebagai baru
dengan karkateristik digital native membawa dinamika tersendiri. Dengan proporsi mencapai
27,94% dari total populasi dan 60% dari pemilih Pemilu 2024, generasi Z memiliki potensi
signifikan untuk menjadi agen perubahan dalam penguatan sistem pemilu digital, namun juga
rentan terhadap menipulasi informasi jika tidak dibekali literasi digital yang memadai.

Berdasarkan latar belakang tersebut, penelitian ini mengkaji tentang bagaimana
tantangan-tantangan utama dalam penyelenggaraan pemilu di era digital dan strategi apa yang
dapat diimplementasikan untuk menghadapinya, khususnya dalam konteks peningkatan
keamanan data, perbaikan infrastruktur digital, dan optimalisasi peran generasi muda sebagai
pemilih digital native?

Penelitian ini bertujuan untuk mengidentifikasi dan menganalisis tantangan-tantangan
dalam sistem pemilu di era digital serta merumuskan stragtegi efektif untuk mengatasinya.
Secara khusus, penelitian ini bermaksud mengkaji kerentanan keamanan sistem, masalah
transparansi dan akuntabilitas, serta merumuskan solusi praktis yang melibatkan pemanfaatan
teknologi mutakhir seperti Al dan blockchain, penguatan infrastruktur digital, penyempurnaan
regulasi, serta pemberdayaan generasi Z sebagai aktor strategis dalam mewujudkan pemilu
digital yang berintegritas dan inklusif.

METODE | METHOD

Berdasarkan permasalahan di atas maka metode penelitian yang digunakan pada
penelitian ini adalah studi literatur. Menurut M. Igbal Hakim (2013) Studi literatur adalah
penelitiaan yang dilakukan dengan menggunakan literatur (kepustakaan) baik berupa buku,
catatan, maupun laporan hasil penelitian yang terdahulu. Studi literatur atau studi pustaka
bertujuan untuk mencari berbagai teori-teori yang relevan dengan permasalahan yang sedang
diteliti sebagai bahan rujukan dalam pembahasan hasil penelitian.

Alasan pemilihan metode penelitian ini karena selaras dengan metode studi literatur
menurut Sugiyono (2016) yaitu studi literatur digunakan untuk mengkaji teori-teori, hasil
penelitian sebelumnya, dan dokumen-dokumen lain yang berkaitan dengan masalah yang
diteliti, sebagai dasar dalam merumuskan kerangka teori dan hipotesis. Penggunaan metode ini
juga memberikan efisiensi dari segi biaya dan waktu, selain itu metode ini cocok untuk topik
yang membutuhkan pemahaman konseptual yang luas, seperti nilai-nilai ideologis dan karakter
generasi dan mahasiswa. Dengan demikian, metode ini dinilai paling tepat untuk mengkaji
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tantangan-tantangan dalam sistem pemilu di era digital dan bagaimana upaya atau strategi
untuk menghadapinya.

HASIL DAN PEMBAHASAN | RESULTS AND DISCUSSION
Secara sederhana, sistem pemilu adalah cara atau metode untuk mengubah perolehan
suara dalam pemilu menjadi kursi yang dimenangkan oleh partai atau calon. Digitalisasi telah
menyuntikkan energi baru dalam sistem pemilu Indonesia. Proses yang dulunya memakan
waktu kini bisa diselesaikan lebih cepat berkat teknologi digital. Masyarakat dengan mudah
mengkases segala informasi tentang pemilu hanya melalui genggaman smartphone mereka.

Teknologi canggih seperti blockchain hadir sebagai penjaga keamanan yang tak kenal lelah,

memastikan setiap suara terdokumentassi dengan rapi dan transparan. Generasi muda yang

melek teknologi pun semakin antusiass berpartisipasi, melihat pemilu bukan lagi sebagai acara
kuno tapi sebagai bagian dari gaya hidup digital mereka.

Tantangan Dalam Sistem Pemilu

Tantangan dalam pengawasan dan pelaporan pemilu di era digital yaitu, sebagai
berikut:

1. Maraknya Informasi Palsu Platform digital, khususnya media sosiall, menjadi sarana
oenyearan berita bohong yang mengancam kredilitas proses pemilu dan menciptakan
kebingungan di kalangan pemilih. Sebagai respons, berbagai negara telah memberlakukan
regulasi ketat untuk mengontrol arus informasi selama periode kampanye dan pemilihan.

2. Kerentanan Sistem Digital Dalam konteks pemilu modern, perlindungan data menjadi
aspek krusial. Infrastruktur digital yang digunakan untuk memanrau dan melaporkan hasil
pemilu rentan terhadap berbagai ancaman cyber, termasuk upaya peretasan dan manipulasi
data yang dapat memengaruhi hasil akhir pemilihan.

3. Ketimpangan Akses Teknologi Walaupun kemajuan teknologi menawarkan berbagai
kemudahan, masih terdapat kesenjangan dalam hal aksebilitas. Masyarakat di wilayah
terpencil seringkali mengalami kesulitan dalam mengakses teknologi mutakhir, yang pada
akhirnya dapat mengurangi peran teknologi serta mereka dalam proses pengawasan dan
pelaporan pemilu.

4. Kendala Teknologi Dalam sistem Rekapitulasi terjadi penumpoukan data yang belum
terverifikasi, sehingga KPU harus meenutup sementara ddiagram hasil pemilu. Ditemukan
perbedaan anatara data Sirekap dan perhitungan KPU akibat kesalahan ko versi data ari
TPS ke sistem, yang berpotensi mengurangi kepercayaan publik.

5. Transparansi dan Akuntabilitas Dalam sistem Rekapitulasi Kegagalan Sirekap dalam
emnampilkan data akurat menimbulkan keraguan tentang integritas pemilu.
Ketidakakuratan data dapat menghambat deteksi manipulasi dan pemalsuan suara, yang
mengikis kepercayaan publik.

6. Ancaman Keamanan Data Dalam sistem Rekapitulasi kerentanan sistem tergadap serangan
cyber menjadi masalah serius, sebab meskipun Slrekap hanya alat bantu, peretasan dpaat
mengacaukan perhitungan suara. 7. Banyaknyaa Kasus Pelanggaran Dalam sistem
Rekapitulasi 2024 bawaslu menrima 1.271 laporan dan 650 temuan digaan pelanggaran
selama Pemilu 2024, termasuk dugaan tindak pidana, pelanggaran administratif,
pelanggaran kode etik, dan pelanggaran hukum lainnya.

Solusi dan Strategi dalam Sistem Pemilu

Upaya optimalisasi sistem pemilu di era digital memerlukan penyiapan berbagai
elemen pendukung yang koprehensif. Hal ini mencakup penerapan terobosan teknologi
komunikasi, penguatan proteksi data digital, perbaikan infrastruktur penunjang, serta
penyempurnaa kerangka regulasi. Keempat aspek ini menjadi pilar penting dalam menyikapi
perkembangan teknologi terkini, khusunya dalam konteks sosial-politik dan penyelenggaraan
pemilu di Indonesia.
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Perkembangan teknologi komunikasi telah mentransformassikan cara berinteraksi
masyarakat. Adopsi inovasi seperti aplikasi perpesanan, platform media sosial, dan alat
kolaborasi virtual memungkinkan komunikasi yang lebih dinamis dan lintas batas geografis
maupun sosial. Di sisi lain, maraknya penyimpanan data digital menuntut sistm pengamanan
yang lbebih ketat untuk melindungi informassi sensitif dari ancaman dunia maya dan potensi
kebocoran data. Faktor infrastruktur menjadi komponen krusial lainnya. Jaringan internet yang
stabil dan merata akan memperluas jangkauan pemanfaatan teknologi sekaligus meningkatkan
inklusi digital masayrakat. Tidak kalah pentingnya, pengatan regulasi perlu terus dilakukan
mengingat laju perkembangan teknologi seringkali melampaui kemampuan pengaturan
hukum. Kerangka regulasi yang reponsif dapat memastikan pemanfaatan teknologi yang etis
dan bertanggung jawab, sekaligus memitigasi dampak negatifnya,, terutama dalam konteks
penyelenggaraan pemilu yang demokratis. Dalam pemilu digital evaluasi-evaluasi sangat
penting dilakukan supaya dapat memastikan akurasi hasil dari pemilu, mengatasi masalah
transparansi dan akuntabilitas, menangani kerentanan keamanan data, mempertahankan
legitimasi demokrasi, dan untuk mendorong perbaikan berkelanjutan. Selain itu strategi yang
dapat dilakukan untuk peningkatan dan pembaruan sistem rekapitulasi yaitu:

1. Peningkatan Teknologi
a) Penggunaan Al dan Blockchain: Teknologi blockchain dapat menjamin keamanan data

dan mencegah perubahan tidak sah, sementara Ai dapat mempercepat analisis dan

deteksi anomali.
b) Penggunaan Server Aman dan Terpercaya: Data pemilu sebagai data strategis
seharusnya disimpan di server dalam negeri yang aman sesuai peraturan yang berlaku.
c) Peningkatan Sistem Deteksi Serangan Cyber: Memperbarui sistem keamanan,
mengimplementasikan enskripsi, dan mengembangkan rencana pemulihan untuk
meminimalisir dampak serangan.

2. Peningkatan Prosedur dan Pengawasan Melibatkan tiga lembaga (KPU, Bawaslu, dan
DPR-RI) dalam verifikasi dan publikassi hasil untuk meningkatkan keakuratan dan
trasnparansi.

Peran Generasi Z dalam Sistem Pemilu di Era Digital

Generasi milenial dan Gen Z saat ini sangat terampil dalam bidang teknologi dalam
kehidupan mereka belum merata. Pemerintah mulai memberikan perhatian pada generasi ini
dan mendorong mereka untuk aktif berpartisipasi dalam lembaga publik dan kehidupan
demokratis. Indonesia sebagai negara demokratis menyelenggarakan pemilihan umum dengan
prinsip langsung, umum, bebas, dan rahasia sesuai dengan UU No. 7 Tahun 2017. Namun,
rendahnya partisipasi generasi muda masih menjadi tantangan besar. Generasi Z, yang lahir
antara 1997-2012, membentuk 60% dari total pemilih pada pemilu 2024. Meskipun tingkat
golput Gen Z pada pemilu 2019 hanya 4,86%, hal ini tidak bolrh diabaikan karena narasi
negatif dapat meningkatkan angka golput.

Ketidakpuasan masyarakat terhadap calon pemimpin yang lebih mengutamakan elit
politik daripada rakyat peyebab umum golput. Kurangnya pemahaman tentang pendidikan
politik juga menajdi faktor penting. Pendidikan politik untuk generasi Z perlu dikembangkan
secara inovatif, mengingat mereka sudah terbiasa dengan teknologi. Diskusi politik mellaui
media sosial dapat memberi mereka akses untuk memahami isu-iisu politik yang relevan.

Pemilih pemuda berusia 17-21 tahun sering menjadi target partai politik. Merka
biasanya belum sepenuhnya memahami dunia politik dan bisa menjadi sasaran empuk untuk
mendapatkan dukungan tambahan. Media sosial menajdi arena pesaingan konten publik online
yang semakin meningkatkan polarisasi pemilih.

Banyak kelompok masyarakat yang sebelumnya kurang tertarik pada politik kini
menjadi sangat responsif terhadap isu politik di media sosial. Sayangnya, media online sering
dieskploitasi sebagai alat politik yang tidak bertanggng jawab. Penelitian menunjukkan bahwa
informasi palsu cenderung menyebar lebih ceoat daripada infromasi yang benar di media sosial.

231 | SALUT: Journal of Social and Education. ©2026




Pemilu Di Era Digital: Antara Harapan, Transparansi Dan Ancaman Disinformasi

Generasi Z memiliki akses internet yang luas, dengan 93% anak-anak dan 97% remaja
mengakses internet melalui perangkat mobile. Merka memiliki nilai yang berbedda dari
generasi sebelumnya, sehingga pendekatan terhadap citra calon presiden perlu dipahami secara
mendalam. Partai politik perlu menyadari bahwa generasi Z adalah mayoritas pengguna di
media sosial.

Namun, perlu diperhatikan bahwa Gen Z di Indonesia dinilai sebagai yang paling
kurang sopan di Asia Tenggara dalam perilaku di media sosial Penting untuk memahami bahwa
politik harus mempromosikan inklusivitas dan kesatuan untuk menghinadri konflik. Kita tidak
boleh membiarkan perbedaan politik mengganggu persatuan bangsa. Dalam masyarkaat
demokratis, kebebasan berekspresi menjadi pondasi penting yang mendorong kemajuan sosial
dan inovasi. Perkembangan kebebasan berekspresi di Indonesia telah mengalami transformasi
signifikan sejak era Orde Lama dan Orde Baru. Partisipasi politik di Indonesia mengingat sejak
1998, dan memerlukan kontribusi dari smeua pihak terkait. Semua komponen masyarakat harus
berperan aktif dalam menyosialisasikan proses pemilu.

Gen z yang mencakup sekitar 27,94& dari popilasi Indonesia memiliki perilaku politik
yang perlu diperhatikan. Media sosial menjadi alat komunikasi politik yang penting, dan
pasangan calon memanfaatkannya untuk kampanye yang inovatif. Keterlibatan aktif generasi
Z dalam pemilu akan menajdi fondasi kuat alam menjaga integritas demokrasi. Merka dapat
memengaruhi arah politik negara dan memilih pemimpin yang mencerminkan asspirasi
mereka. Partisipasi Gen Z dalam pengawasan pemilu telah terbukti efektiff dalam
meningkatkan transparansi dan keadilan. Berdasrkan statistik, generasi Y dan Z menyumbang
sekitar 47% dari total penduduk Indonesia pada 2021, yang menunjukkan potensi besar mereka
dalam memengaruhi hasil pemilu 2024.

Meski teknologi memberikan kesempatan untuk terlibat dalam politik, Gen Z juga
menghadapi tantangan seperti penyebaran hoaks dan ujaran kebencian. Namun, peningkatan
peran dan kesadaran mereka dapat menjadi kunci untuk menciptakan pemilu yang bersih,
inklusif, dan demokratis di masa depan.

KESIMPULAN | CONCLUSION

Berdasarkan hasil analisis yang telah dilakukan, dapat disimpulkan bahwa digitalisasi
pemilu di Indonesia membawa dualitas dampak yang sigfinikan. Di satu sisi, implementasi
teknologi digital telah meningkatkan efisiensi, transparansi, dan aksebilitas proses pemilu,
namun di sisi lain memunculkan tantangan sbstansial berupa ancaman disinformasi, kerentanan
keamanan cyber, kesenjangan akses digital, serta masalah teknis dalam sistem rekapitulasi
suara. Upaya optimalisasi sistem pemilu digital memerlukan pendekatan komprehensif yang
meliputi penerapan teknologi canggih seperti blockchain dan kecerdasan buatan, penguatan
infrastruktur digital yang merata, perbaikan regulasi, serta sistem pengawasan multi-lembaga
yang efektif. Peran strategis generasi Z sebagai kelompok mayoritas pemilih dengan
karakteristik digital native juga menajdi faktor penentu dalam mewujudkan pemilu digital yang
berintegritas, dengan catatan bahwa mereka perlu dibekali literasi digital dan pendidikan
politik yang memadai untuk menghadapi fenomena disinformasi dan polarisasi politik di ruang
digital.
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Akhir kata, semoga penelitian ini dapat memberikan manfaat bagi pengembangan sistem
pemilu digital Indonesia dan menjadi referensi yang berguna bagi para akademisi, praktis, dan
pemangku kepentingan dalam mewujudkan demokrasi yang lebih transparan, aman, dan
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